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RESUMO— Ataques de anélise diferencial e analise linear sdo utilizados para reduzir o espaco de busca
por uma chave criptografica, muitas vezes de forma satisfatéria. Uma vez que a sequéncia bindria é
distribuida de maneira fortemente aleatéria analises podem ser frustradas. O uso de niimeros aleatérios se
destaca na area de Seguranca Computacional, algoritmos aleatérios robustos sdo desejados na area. O
NIST estipulou uma série de testes durante a selecio do AES. Os testes de aleatoriedade foram tdo
importantes que eles foram padronizados, revisados e publicados em 2008 pelo NIST na publicacdo
especial 800-22. Este trabalho apresenta um prot6tipo da implementacdo de 2 dos 16 testes de
aleatoriedade estipulados.
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ABSTRACT - Attacks differential analysis and linear analysis are used to reduce the search space by a
cryptographic key, often satisfactorily. Since the binary sequence is random distributed manner analyzes
can be greatly frustrated. The use of random numbers excels in the area of Computer Security,
randomized algorithms are robust in the desired area. NIST stipulated a series of tests during the selection
of the AES. Tests of randomness were so important that they were standardized, revised and published in
2008 by the NIST Special Publication 800-22. This paper presents a prototype implementation of 2 of the
16 tests of randomness stipulated.
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INTRODUCAO

Algoritmos Criptograficos geradores de cifras aleatérias sdo sequéncias de passos
matematicos que geram valores diferentes de saida toda vez que sdo passados o mesmo valor de
entrada e que consigam fazer os calculos de volta gerando o valor inicial como saida para todos
os valores gerados anteriormente. Ja um algoritmo criptografico com saidas ndo aleatorias gera

sempre um mesmo valor de saida para um valor de entrada.
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Mesmo algoritmos que consigam gerar niimeros aleatérios devem passar por uma série de testes
para garantir que exista um bom nivel de aleatoriedade. Pois com recursos computacionais adequados
pode-se realizar a criptoandlise. Com o algoritmo gerador e os testes matematicos adequados, é possivel
prever os bits originarios de uma sequéncia de bits. Com um algoritmo que gere saidas aleatdrias, esse tipo

de criptoandlise se torna impraticavel.

Segundo Stallings (2008) Quanto mais proximas forem as saidas dos algoritmos criptograficos das

fontes verdadeiramente aleatérias maior sera a dificuldade na previsdo de uma proxima saida.

Existem testes e funcdes matematicas que sdo usados para checar o nivel da aleatoriedade que
uma fungdo pode gerar. O NIST (National Institute of Standars and Technology) no processo de selecao
do substituto do DES (Data Encryption Standard), o AES (Advanced Encryption Standard), imp6s que 0s
algoritmos candidatos deveriam passar nos testes de aleatoriedade. Isto é, os algoritmos criptograficos

apresentados deveriam se comportar como geradores de ntimeros pseudoaleatérios.

Uma bateria de 16 testes foi proposta para avaliar o grau da aleatoriedade gerada na saida dos
algoritmos candidatos, esta foi publicada no documento SP800-22 do NIST (Rukhin, 2008). Um candidato
aprovado nos testes, segundo o NIST, seria imune a ataques de criptoandlise diferencial e linear que foram

empregados na quebra do DES.

A bateria contém os seguintes testes: Teste de frequéncia(monobit); Teste de frequéncia dentro de
blocos; Teste de corridas; Teste para a mais longa corrida de uns em um bloco; Teste de posto para
matrizes bindrias; Teste espectral para transformacgdo discreta de Fourier; Teste de ndo sobreposicao de
padrdo; Teste de sobreposicao de padrao; Teste de estatistica universal de Maurer; Teste de compressao de
Lempel-Ziv; Teste de complexidade linear; Teste serial; Teste de entropia aproximado; Teste de somas

cumulativas; Teste de excursoes aleatorias; Teste variante de excursdes aleatorias.

Este artigo ird apresentar os resultados obtidos pelo protétipo do software TACP (Teste de
Aleatoriedade Criptografica em Prompt de Comandos) que pde em pratica os dois primeiros testes da

bateria o de frequéncia (monobit) e o de frequéncia dentro de blocos.

Os Principais Conceitos da Criptografia
A Criptologia ndo é uma ciéncia nova. Enviar mensagens secretas € uma necessidade que surgiu
nos tempos antigos. Desde o inicio das civilizagdes a humanidade travou grandes guerras. As mensagens
enviadas pela frente de batalha ndo poderiam depender exclusivamente da destreza do mensageiro, pois
sua captura pelo inimigo poderia tornar-se algo desastroso (Videira, 2011).
A necessidade de se transportar informagdes que mesmo interceptadas ndo pudessem ser compreendidas

tornou-se um diferencial bélico de peso para os povos antigos, dessa necessidade surgiu a criptografia.
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Criptografar nada mais é do que transformar um texto original em um cddigo incompreensivel
pelos demais. Onde apenas as pessoas que possuem o segredo do cédigo poderdo interpretar a mensagem
descobrindo o texto original (Videira, 2011).

Com o tempo a criptografia evoluiu junto com as descobertas matematicas e o desenvolvimento
de dispositivos que facilitassem a sua implementacdo, tanto no processo de se criar métodos de cifra
quanto em métodos para se descobrir a mensagem sem conhecer o método (Videira, 2011).

Destes dispositivos, hoje se destaca, o computador. Devido a sua capacidade crescente de
processamento.

A criptografia computacional é baseada em algoritmos criptograficos, alguns dos mais conhecidos
sao DES, AES, MD5 e RSA (Stamp, 2006).

Um algoritmo criptografico é um conjunto de passos matematicos que devem ser seguidos de
forma sistemadtica para que os calculos possam produzir um texto cifrado a partir de um texto claro. Este
processo de cifrar textos claros faz uso de uma chave, de modo que, sem a chave correta, ndo deve ser
possivel recuperar o texto claro a partir do cifrado.

Quando se conhece o algoritmo criptografico, a cifra gerada através do mesmo pode ser quebrada
utilizando o método de forca bruta, isto €é, tenta-se todas as chaves possiveis até se descobrir qual fornece
o texto claro correto.

Em um algoritmo criptografico eficiente, deve se ter a certeza de que o espaco de chaves seja grande o
suficiente para que seja invidvel, mesmo com os recursos computacionais conhecidos e estimados, se
testar todas as possiveis chaves em um tempo humanamente viavel.

Conforme Stamp (2006), a criptoandlise é a técnica que tenta encontrar o texto claro sem conhecer a
chave criptografica. Quando um texto claro é cifrado por um algoritmo criptografico com uma chave
especifica um texto cifrado é gerado. Como tudo isso é feito de forma digital no final o texto cifrado se
resume em um bloco de bits da mesma forma que o texto claro e a chave criptografica. Comparando os
blocos de bits se presume quais bits foram gerados a partir do célculo e assim é possivel fazer um
algoritmo que poderd ser utilizado para decifrar mensagens interceptadas, mas ndo esta ndo é uma tarefa
trivial.

Uma andlise nos bits da mensagem necessita de diversos conhecimentos sobre operacdes binarias e
técnicas matematicas de criptoandlise. Quando se sabe os detalhes de como bits foram gerados é possivel
prever quais bits serdo gerados a partir da analise de uma sequéncia conhecida. Com essa técnica se
podera gerar supostos textos claros a partir do texto cifrado, com um bom percentual de acerto. Com
certas técnicas de criptoanalise também se pode definir um conjunto de chaves candidatas tornando a forca
bruta viavel (Stamp, 2006).

Para dificultar o processo de criptoanalise existem os processos de difusdo e de confusdo. A

Revista Mediacao, Pires do Rio (GO), v. 8, n. 8, p. 1-14, jan./jul 2014



VERIFICA(;AO DA ROBUSTEZ DAALEATORIEDADE DE ALGORITMOS USADOS EM CRIPTOGRAFIA
Junior,J. R.;Gongalves'A. C. 4

difusdo acontece quando se faz com que cada digito do texto claro afete varios digitos do texto cifrado.
Assim as estatisticas do texto claro serdo dissipadas no texto cifrado. Ja a confusdo busca tornar a relacao
entre o texto cifrado e a chave criptografica o mais complexa possivel. Uma chave grande é usada contra a
forga bruta uma chave com um nivel forte de operacées de confusdo e difusdo dificultam o uso de técnicas

de criptoandlise (Feistel, 1973).

Criptoanalise Diferencial e Linear

O uso de chaves grandes inviabilizam a forca bruta e técnicas como a difusdo e a confusdo
dificultam a criptoanélise. Como cada vez mais o tamanho das chaves vem crescendo, cifras atualizadas
tém em média 128 bits, o ataque por forca bruta se tornou impraticével (Stallings, 2008). A criptoanalise,
apesar de mais complexa, é a melhor opcédo a ser explorada para se quebrar criptossistemas que fazem uso

de chaves grandes, como as maiores ou iguais a 128 bits (Stallings, 2008).

Uma Analise nos bits da mensagem necessita de diversos conhecimentos sobre operacdes binarias
e técnicas de criptoandlise. Quando se sabe os detalhes de como os bits foram gerados se pode prever
quais bits serdo gerados a partir da analise de outra sequéncia. Ou seja, com essa técnica podera gerar
supostos textos claros a partir do texto cifrado, com um bom percentual de acerto. Com a técnica de

criptoanalise também se pode definir um conjunto de chaves candidatas tornando a forca bruta viavel.

Com isso a énfase em cima do desenvolvimento e aprimoramentos de técnicas de criptoanalise
esta em alta. Para Stallings (2008) as mais promissoras sdo as técnicas de criptoanalise diferencial e linear.
Estes tipos de técnicas sdao capazes de explorar as saidas ndo aleatorias geradas por um criptossistema ou

uma funcao que faca parte dele.

As técnicas de ataque diferencial e linear podem ser usadas em qualquer ferramenta que tenha o

objetivo de fazer um ataque a uma cifra de bloco (Stallings, 2008).

A falta de aleatoriedade na saida de criptossistemas permite que equacdes lineares e analises

estatisticas sejam eficazes (Stinson, 2006).

Criptoandlise Diferencial
A criptoandlise diferencial tem como base a comparacdo de diferencas entre entradas e suas

respectivas saidas (Stinson, 2006).

O ataque por criptoandlise diferencial foi o primeiro a conseguir quebrar o DES com menos de
255 criptografias (Stinson, 2006). Biham (1993) afirma que a criptoanélise diferencial é capaz de quebrar
o DES com o uso da realizagdo de aproximadamente 247 criptografias utilizando em cada uma um texto

claro escolhido.
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Criptoandlise Linear
A principio esta técnica pode ser aplicada a qualquer cifra explorando suas partes nao lineares. Os
alvos sdo funcdes ndo aleatdrias ou com um grau fraco de aleatoriedade. Ela considera como requisitos
partes do texto cifrado juntamente com seus pedagos correspondentes em texto claro.  Uma andlise entre
o texto cifrado e texto claro é feita para se tentar descobrir a chave K utilizada no processo de cifragem

(Stinson, 2006).

Explorando os subconjuntos de bits do texto cifrado que foram formados a partir do texto claro de
forma linear ou ndo aleatéria. Uma aproximacao linear é feita para calcular possiveis bits da chave K. De
posse do que acredita-se ser pedacos da chave K se cria um conjunto de chaves candidatas que devem ser

testadas até que se encontre a chave K (Stinson, 2006).

Se o algoritmo que gerou a cifra se comportar como um gerador de ntimeros pseudoaleatorios tais

técnicas de criptoanalise serdo frustradas.

Numeros Aleatérios

Segundo Stallings (2008) os algoritmos pseudoaleatérios estdo presentes na composi¢do de cifras e
desempenham um papel importante nos esforcos para dificultar a criptoanalise. Muitos protocolos
criptograficos também necessitam de aleatoriedade ou pseudo-aleatoriedade em vaérios estagios, por

exemplo, para gerar assinaturas digitais.

Geradores de Nuimeros Aleatorios - RNGs
Uma fonte verdadeira de aleatoriedade é ndo linear, suas saidas ndo podem ser representadas por

equagoes.

No caso dos NRG a aleatoriedade é obtida através de um aspecto fisico, que para ser usada na

computacdo deve ser convertido em bits (Park, 2006).

Como exemplo pode-se considerar frequéncias sonoras geradas de forma arbitraria, ou pegar o endereco

de memoria que esta sendo acessado no momento e etc.

Geradores de Numeros Pseudoaleatorios - PRNGs

Algoritmos que definem fungGes geradoras de numeros aleatorios sao chamados de PRNGs.

Estas sdo funcdes matemadticas que devem gerar saidas diferentes para um mesmo valor de entrada

(semente), que nao deve ser repetida até que se esgotem todas as provaveis saidas.

Fazendo a andlise do algoritmo gerador ou dos bits de saida pode-se prever qual o préximo valor sera

fornecido na saida. Por esse motivo ntimeros aleatérios gerados de forma computacional sdao chamados de
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pseudoaleatorios (Park, 2006).

Quanto mais complexa a previsdo maior sera seu grau de aleatoriedade. Um bom grau de aleatoriedade

torna a Analise de um PRNG impraticavel (Stallings, 2008).

Para dificultar a aproximacdo linear a semente de um PRNG deve ser um nimero primo ou um produto
de niimeros primos. Outra opgdo é usar valores gerados por uma fonte fisica como semente, desde que a

fonte tenha um bom nivel de entropia (Stallings, 2008).

O NIST especificou uma bateria de testes estatisticos com o intuito de verificar se a saida produzida por

um PRNG é confidvel, mesmo para os fins da seguranca da informacao.

Testes Estatisticos do NIST
O NIST em publicacdo no Documento SP800-22 propds uma bateria de 16 testes que comprovam se

uma sequéncia bindria atende aos parametros de uma sequéncia aleatéria aceitavel (Rukhin, 2008).

Segundo Rukhin (2008), os testes tém como objetivo avaliar as seguintes caracteristicas presente em

uma amostra bindria:

Uniformidade: A qualquer ponto na geracdo de uma sequéncia de bits aleatérios ou pseudoaleatérios, a
ocorréncia de um zero ou um ¢é igualmente provavel, ou seja, a probabilidade de cada uma delas é
exatamente 1/2. Por isso é esperado que a quantidade de zeros e uns fosse bem préximas. Se elas forem

consideravelmente distantes a amostra ndo ¢ aleatoria.

Escalabilidade: Qualquer teste aplicdvel a uma sequéncia pode também ser aplicado a subsequéncias
extraidas aleatoriamente. Se a sequéncia é aleatdria, entdo qualquer subsequéncia extraida deve também

ser aleatoria. Assim, qualquer subsequéncia extraida deve passar por qualquer teste de aleatoriedade.

Consisténcia: O comportamento de um gerador deve ser consistente em valores usados como sementes

do algoritmo pseudoaleatério.

Compressdo: uma cadeia biniria ndo é considerada aleatoria se ela pode ser significativamente

comprimida.

Os testes propostos pelo NIST determinam que uma amostra de bits pode ter duas hipéteses, a de que
ela representa um sequéncia aleatéria e a de que ela ndo representa. Para fins de comparacdo tem-se o

chamado valor critico, este determina o limite do resultado da amostra.

Para os testes descritos por esta bateria pode-se escolher entre 2 valores criticos, o resultado da amostra
sera chamado de P_valor. Segundo Rukhin (2008), os valores criticos para a comparagdo das amostras dos

referidos testes sdo:
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. O valor critico de 0,001 indica que se espera que no maximo 1 amostra de cada 1000 amostras
seja rejeitada. Para um valor P_valor > 0,001, uma amostra seria considerada aleatéria com uma confian-
¢a de 99,9%. Para um valor P_valor < 0,001, uma amostra seria considerada ndo aleatéria com uma con-
fianca de 99,9%.

. O valor critico de 0,01 indica que se espera que no maximo que 1 amostra em 100 amostras poder
ser rejeitada. Um valor P_Valor > 0,01 significaria que a amostra seria considerado aleatério com uma
confianca de 99%. A P_valor < 0,01 que significaria que a conclusdo foi de que a amostra é nao aleatéria
com uma confianca de 99%.

Tem-se que a amostra é um subconjunto de bits de uma sequéncia. Na aplicagdo proposta uma sequéncia

sera os bits originarios de um arquivo gerado por alguma implementacdo do algoritmo que sera testado.

Uma sequéncia de bits serd considerada como ndo aleatéria caso a média de amostras rejeitadas
supere 1 em 100 para o valor critico 0,01 e 1 em 1000 para o valor critico 0,001. Esta é a probabilidade de

erro de tipo 1, denominada a.

A probabilidade de erro de tipo 2 é denominada 3. Estd define que uma amostra pode parecer aleatoria,
mas na verdade pode ser um engano. } ndo possui um valor determinante como o e é muito mais

complexo, pois cada amostra pode gerar resultados muito diferentes.

A necessidade da execucdo de todos os 16 testes é obtida para que possa determinar a inexisténcia de 3,
pois a probabilidade de uma sequéncia de bits aprovada em todos os 16 testes de o também ndo possuir a

anomalia de tipo 2 é matematicamente aceitavel (Rukhin, 2008).

A aplicagdo gerada para este estudo testa apenas a anomalia do tipo a, pois sdo implementados apenas
os 2 primeiros testes. Os 2 testes implementados sdo descritos resumidamente a seguir e possuem como
finalidade de testar as proporcoes de 1/2 de 0 e 1, que sdo utilizados para verificar a existéncia da

uniformidade e a escalabilidade.

Frequéncia (Monobit)

O objetivo deste teste é analisar a proporcao de zeros e uns em toda a amostra da sequéncia de bits para
verificar se eles sdo distribuidos de forma uniforme. O propdsito do teste é verificar se o nimero de zeros
e uns na sequéncia ocorrem como seria esperado para uma sequéncia verdadeiramente aleatéria, ou seja, o

nimero de zeros e uns na sequéncia seriam aproximadamente iguais (Rukhin, 2008).

Se a amostra de bits for reprovada neste teste ela sera considerada como ndo aleatéria e ndo precisara ser

submetida aos demais.

Frequéncia dentro de Blocos

Para a realizacdo deste deve-se dividir a amostra em blocos de M bits onde M deve ser maior ou igual a
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20. O objetivo deste teste é analisar a proporcdo de uns dentro de cada um dos blocos formados por M

bits. Este teste verifica a escalabilidade de uma amostra (Rukhin, 2008).

O propodsito do teste é determinar se a frequéncia de uns em cada um dos blocos de M bits é
aproximadamente M/2 como seria esperado, caso ocorra aleatoriedade. Para blocos de tamanho M = 1,

este teste degenera-se para o Teste 1, ou seja, Teste de Frequéncia(Monobit).

O sistema: TACP - Teste de Aleatoriedade Criptografica em Prompt de Comandos

A implementacao foi direcionada para a aplicacdo dos 2 primeiros testes, o de Frequéncia (Monobit) e o
de Frequéncia dentro de blocos. Seu objetivo é de comprovar a eficiéncia dos testes através da
exemplificacdo dos testes que testam um requisito fundamental da aleatoriedade, o da uniformidade, que

define a necessidade de se existir uma proporc¢do de aproximadamente % entre 0 e 1 em uma sequéncia.

Ela foi batizada com o nome de TACP - Teste de Aleatoriedade Criptografica em Prompt de Comandos.

E foi desenvolvido utilizando-se unicamente a linguagem de programacao procedural C.

Para esta exemplificacdo foi construido 2 médulos, um que divide o arquivo em 100 amostras e outro

que divide o arquivo em 1000 amostras.

Em ambos, cada amostra deve possuir no minimo 100 bits. Por esse motivo a aplicacdo que trabalha
com 1000 blocos necessita de um arquivo de no minimo 10°bits o que corresponde a 12,5 Kbytes, e a que

trabalha com 100 amostras necessita de um arquivo de no minimo 1,25Kbyte.

O valor critico escolhido foi o de 0.01, o que determina que seja aceitavel que a reprovacdo das amostras
chegue a 1%. Em 100 se aceita apenas que uma amostra seja rejeitada e em 1000 amostras pode-se ter um

total de 10 amostras rejeitadas.

Para fins de ilustracdo o desvio dos P_valores das amostras vai ser calculado por uma média dos
resultados. Um arquivo sera considerado aprovado em um teste se ele ndo ultrapassar o limite de amostras

rejeitadas e a média de P_valores das amostras extraidas no arquivo ndo for menor que o valor critico.

Entrada de Dados
A entrada de dados é feita através de arquivos. Qualquer tipo arquivo, desde que tenha o tamanho

minimo exigido, pode ser submetido as avaliagoes.

O arquivo é aberto para leitura binria e todos os dados sdo gravados em um vetor de BYTES, um tipo de

dado da linguagem C definido na biblioteca windows.h.

A funcgdo lerArquivo(char *nomeArquivo, BYTE *Cbit) recebe o nome do arquivo que deverad ser
aberto e o local onde os bytes serdo armazenados. Em caso positivo ela retorna a quantidade de bytes do

arquivo se o arquivo ndo puder ser aberto corretamente ela retorna zero.
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Teste de Frequéncia (Monobit)

Este teste é realizado por intermédio de duas funcGes:
double frequenciaMonoBit (BYTE *bloco, double N) ;
double DiffHamming(BYTE *Cbit, unsigned long int tam);

A funcdo frequenciaMonoBit é responsavel por realizar os calculos referentes ao teste e receber os dado

para realizacdo do mesmo, que consistem na amostra de bits e no tamanho da amostra.

A funcdo DiffHamming verifica todos os bits contidos nos bytes e calcula o chamado Peso de

Hamming, que é a diferenca entra zeros e uns da amostra de bits.

O P_valor da amostra é calculado a partir do resultado das operacdes efetuadas pela funcgdo
frequenciaMonoBit. Para se calcular o P_valor o valor calculado é submetido a funcdo erfc
(Complementary error function) que é definida na biblioteca math.h pertencente ao padrdao ANSI. Ao

final da execugdo a funcdo retorna o P_valor encontrado.

Teste de Frequéncia Dentro de Blocos

Este teste é calculado com 3 fungdes sdo elas:
double frequenciaDentroDeBloco(unsigned long int N, unsigned long int M, BYTE *bloco);
double PesoHamming(BYTE *Cbit, unsigned long int M, unsigned long int n, long int *Rb);
double Calc_X2obs(unsigned long int *UNS, double M, double n);

A primeira é responsavel por receber os dados utilizados no teste que sdo a amostra de bits, o tamanho
da amostra (N) e o tamanho de cada bloco em bits (M). Este teste divide a amostra em uma quantidade de

blocos com a proporcao definida por (N / M).

Os blocos sdo submetidos ao calculo denominado Peso de Hamming que conta a quantidade de uns

dentro de cada bloco.

Apds a execucdo da funcdo PesoHamming o calculo referente ao teste continua. Devido a maior
complexidade que envolve o calculo do P_valor para este teste foi feita uma funcdo especifica para esta

operacao.

A funcdo Calc_X2obs recebe como entrada os valores de uns encontradas em cada bolco, o tamanho de
cada bloco em bits e a quantidade de blocos. E retorna o P_valor. Para o calculo final do P_valor deve ser

usada a funcgdo de controle igamc (Incomplete Gamma function).

Defini¢do da realizagdo dos testes

Os argumentos de entrada e saida submetidos as fungoes citadas anteriormente, a anélise dos P_valores
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gerados, as saidas de dados e a interatividade com o usudrio estdo definidas nos arquivos TACP100 e
TACP1000, respectivamente uma define que os testes serdo realizados com 100 amostras o outro com

1000 amostras.

Os parametros de teste estdo definidos de forma estatica. Foi defini em ambos os arquivos que o valor
critico sera de 0,01, o tamanho do bloco em bits usada no teste de frequéncia dentro de blocos foi definido
para trabalhar com 50 bits. O nimero de amostras rejeitadas ndo pode superar 1%. Para se usar o

programa basta seguir a seguinte sintaxe no prompt de comando do MS-Windows:
TACP100 <nome_do_arquivo>
ou
TACP1000 <nome_do_arquivo>
A figura I apresenta a tele de execucdo do programa via Prompt de comandos do MS-Windows 7.

Recomenda-se o uso de arquivos com ao menos 1 Mbits para o TACP1000 e de 100 Kbits para o
TACP100 pois segundo o documento do NIST SP800-22 em Rukhin (2008) amostras de 1000 bits de

comprimento mais sdo desejaveis e melhoram a precisdo do teste estatistico.

Causas dos erros comuns
Alguns erros podem ocorrer em decorréncia do programa ou por causa e uma entrada incorreta. Abaixo

estdo listadas as possiveis mensagens de erro.

Arquivo nao pode ser aberto: Neste caso ou 0 arquivo nao existe ou esta sendo indicado o um diretério
diferente do local do arquivo. Outro motivo sdo permissoes de acesso ao disco ou se o arquivo estiver

corrompido.

Amostra com defeito tente outro arquivo: Neste caso a uma das amostras produzidas pelo programa
ndo se encaixaram a funcdo secundaria gser do arquivo gamma.c utilizada na funcdo igamc. Por esse
motivo o resultado passa a ndo ser mais confidvel e a execucdo do programa € interrompida. Se estiver

usando o TACP100 uma solucao pode ser usar o TACP1000 e vice-versa.

Argumentos Incorretos: Se o usudrio digitar mais do que um nome de arquivo ou nenhum nome de

arquivo ao chamar TACP100 ou TACP1000 sera exibida seguida de instrugoes de uso.
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lcos de 100 bits>tacplO0 talteste.aes
ta\teste.aes
Carregando. . .

>>>Arguvivo Carregado com Sucesso<<<
Numero de Bytes Lidos = 4719860

Numero de bits = 37758880

Extraindo 100 Amostras de 47198 bytes = 377584 bits

Precione qualquer tecla para continuar

Resultado com 99,0% de precisac

Prescione gualquer tecla para continuar

Teste de Frequenica monoBit

Sobs = Sn / sartlN)
P-valor = erfc(Sobs / sqrt(2.0))

Numero de amostras regeitadas = O para <= 1

P_valor Total = 0.617977 para >= 0.01

A sequencia de bits foi APROVADA no teste de freguencia MonoBIT

Teste de frequencia Dentro de Blocos

P-Valor = igamc(Nblocos/2 , X2sobs/2)

Numero de amostras regeitadas = 1 para <= 1
P_valor Total = 0.520969 para >= 0.01
A sequencia de bits foi APROVADA no teste de F. Dentro de blocos

Figura I. Imagem da execucao do TACP100.
Testes e Resultados

Foram feitos testes com os arquivos Teste.txt e Avicii.mp3. Para cada arquivo foi feito o teste com o
arquivo original, arquivo compactado com programa 7zip, Criptografado com AESfree 2.7 e com um
programa menos robusto chamado Encrypt On Click o qual ndo deixa claro qual é o algoritmo de

criptografia utilizado.

Para a realizagdo dos testes com o TACP foi utilizado um NoteBook CCE WN98 com chipset SIS 672
da VIA, processador Intel core2duo T5750 2,0 Ghz, 2GB de memoria RAM DDR2 667 Mhz. O Sistema
Operacional Utilizado foi o MS-Windows 7 32 bits.

O teste de frequéncia dentro de blocos s6 sera realizado caso as amostras sejam aprovadas no teste de

frequéncia (monobit).

Uma amostra serd considerada aprovada apenas se ela obter sucesso nos dois testes. Para que uma
sequéncia de bits seja aprovada a média dos P_valores das amostras devem ser >= 0,01 e as amostras
rejeitadas ndo podem superar 1% no caso do TACP100 as amostras rejeitadas devem ser <= 1 e para o

TACP1000 <= 10.

A tabela I mostra os resultados para o TAC1000 e o TACP1000.
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Nome do | Amostras | T: h Resultad Resultados Frequéncia | Resultado
Arquivo | 100/1000 | em bits Frequéncia. dentro de. Blocos
Monobit
Média N. A /M. Numeros de
P_valor |Rej. |[P_valor |Amostras
>=0,01 Rejeitadas.
Teste.txt TACP100 |1.491.560 |0,001673 |99 N/A N/A REP.
Teste.aes | TACP100 |1.494.032 |0.629803 | 01 0.484332 | 01 APR.
Teste.7z TACP100 |3760 Tamanho do arquivo insuficiente.
Teste EOC | TACP100 |12.984 0,529598 | 14 N/A N/A REP.
Avicii.mp3 |TACP100 |63.423.896|0,003357 |95 N/A N/A REP.

Avicii.aes |TACP100 |63.209.224 | Amostra inapta — problema na fungdo gamma.c (gser)

Avicii.7z TACP100 |62.846.016 | Amostra inapta — problema na fun¢do gamma.c (gser)
Avicii. EOC | TACP100 |63.186.264 | Amostra inapta — problema na fungdo gamma.c (gser)

Teste.txt TACP1000|1.491.560 |0294514 | 19 N/A N/A REP.
Teste.aes TACP1000 | 1.494.032 |0,597069 |1 0,499199 |9 APR.
Teste.7z TACP1000 | 3760 Tamanho do arquivo insuficiente.

Teste. EOC | TACP1000| 12.984 Tamanho do arquivo insuficiente.

Avicii.mp3 | TACP1000 |63.423.896 | 0,094965 | 603 |N/A N/A REP.
Avicii.aes | TACP1000|63.209.224|0,612949 | 0 0.498586 |9 APR.
Avicii.7z | TACP1000 | 62.846.016 | 0.597846 | 0 0.489234 | 11 REP.

Avicii. EOC | TACP1000 | 63.186.264 | 0.611777

0.490810 | 12 REP.

TABELA T - RESULTADOS DA EXCUSSAO DOS ApLIcATIVOS TACP100 e TACP1000
Trabalhos Futuros

Desde o principio, a proposta do trabalho contemplava a criagdo de um protétipo de verificador de
gerador de ntimeros aleatorios, seguindo o proposto pelo NIST. Contudo, o prot6tipo pode ser melhorado

em alguns aspectos:

Incorporar mais testes: programar os 14 testes restantes da suite do NIST. Pois é necessario
confirmar a presenca dos quatro quesitos, uniformidade, consisténcia, escalabilidade e compressao, além
de se reduzir ao méaximo a probabilidade de uma anomalia do tipo . E no protétipo apresentado sé se

verifica a uniformidade e escalabilidade.

Interface grafica: por se tratar de um protétipo, sem fins lucrativos, ndao se contemplou a
construcdo de uma interface mais amigdvel com o usudrio. Em uma nova versdo isso poderia ser

incorporado.

Engenharia do sistema: todo produto de software precisa passar por critérios de construgdo que
vao desde sua elaboragdo, até os testes de verificagdo e usabilidade. Numa versdo mais incorporada do

sistema, a aplicacdo destas técnicas da engenharia de software deve ser incorporada.

Conclusao
Devido a aleatoriedade comprovadamente trazer uma resisténcia considerdvel a algoritmos
criptograficos contra a criptoandlise, o NIST definiu como padrdo, o de que novos algoritmos devem se

comportar de maneira aleatéria.

A suite de testes estatisticos definida no documento SP800-22 em Rukhin (2008) é capaz de verificar a
aleatoriedade da saida de algoritmos e consegue garantir um nivel de aceitagdo cientifica. No protétipo foi

implementado apenas dois testes, porém a aprovacao de apenas dois testes ndo garante um bom nivel de
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aleatoriedade.

A realizacdo de todos os 16 testes é importante para se avaliar um algoritmo que seja candidato a se
tornar uma cifra comercial. Porém para os propostos deste trabalho a realizacdo dos testes de frequéncia
(Monobit) e Frequéncia dentro de blocos, que testam a uniformidade e escalabilidade da sequéncia binéria,

foi suficiente para mostrar como a suite do NIST é eficiente.

Verificou-se que apenas os arquivos gerados a partir de aplicacdes que utilizacdo o AES foram
aprovados nos dois testes, uma vez que o AES passou pela bateria de testes estatisticos do NIST com
exceléncia. O que deixou claro sua imunidade a todas as técnicas de criptoandlise conhecidas, como a

diferencial e a linear.

Os testes realizados com o TACP comprovaram que mesmo nos dois primeiros testes (simples, porém
determinantes) ja foi possivel determinar a falta de aleatoriedade em todos os arquivos ndo criptografados

com AES.

Sabe-se que uma das técnicas utilizadas para melhorar a seguranca de uma cifra computacional
qualquer é fazer a compressdo do texto claro antes do processo de cifragem (Stinson, 2006). O TACP
mostra que uma compressao possui, apesar de baixo, certa tendéncia a aleatoriedade. Um texto claro com

tendéncia aleatoriedade dificulta bastante o trabalho do criptoanalista.

Sendo assim este artigo confirma que a realizacdo dos testes estatisticos para a comprovacdao de
aleatoriedade é muito importante durante o desenvolvimento de uma cifra ou de um gerador de niimeros
aleatérios e que a realizacdo dos 16 testes é desejavel em testes de robustez de qualquer gerador de

nimeros pseudoaleatérios que venham a ser usados na seguranca da Informacao.
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