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Resumo: Esse artigo tem como objetivo geral analisar em que medida a LGPD inclui o género ¢ a sexualidade
como categorias especificas para o tratamento de dados pessoais. Adota-se a perspectiva de que os dados
relacionados ao género e a sexualidade sdo dados pessoais sensiveis, por representar grande potencial de violagdo
de direitos fundamentais, se tratados de forma enviesada e discriminatéria. Dessa maneira, o texto pretende
responder a seguinte pergunta: a LGPD inclui o género e a sexualidade como categorias especificas para o
tratamento de dados pessoais? E um trabalho de carater eminentemente bibliografico, associado a hermenéutica
juridica, pelo objetivo de interpretar o dispositivo juridico a luz de categorias especificas de analise. O percurso
desse artigo examina os conceitos de dados pessoais e de dados pessoais sensiveis na Lei Geral de Protecdo de
Dados e correlaciona o género e a sexualidade com a categoria dos dados sensiveis, conclui-se que tanto a
sexualidade como o género sdo, pelo que apresentam um grande potencial de violagdo de direitos e de
discriminagéo.
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Abstract: This article has the general objective of analyzing to what extent the LGPD includes gender and
sexuality as specific categories for the treatment of these people. It is assumed that data related to gender and
sexuality of sensitive people, because they represent a great potential for violation of fundamental rights, are
treated in a harsh and discriminatory manner. In this way, the text aims to answer the following question: does
LGPD include gender and sexuality as specific categories for the treatment of these people? It is a work of
eminently bibliographic nature, associated with legal hermeneutics, with the objective of interpreting the legal
device in light of specific categories of analysis. The course of this article examines the concepts of personal data
and sensitive data in the General Data Protection Law and correlates gender and sexuality with the category of
sensitive data, concluding that both sexuality and gender are the same, as they represent There is great potential
for violation of rights and discrimination.
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INTRODUCAO

Nos ultimos anos o direito tem muitos desafios com o crescimento ¢ a acelerada da
transformagao digital, os usos inadequados dos dados pessoais podem afetar direitos
fundamentais, diretos da personalidade e direito a privacidade. Com a evolugdo tecnoldgica
cada vez mais os dados se tornam mais importantes tantos para empresas privadas como para
as proprias pessoas. Nesse sentido, a analise da prote¢ao de dados pessoais se torna como direito
fundamental de proteger a vida privada das pessoas.

Assim, no presente trabalho o objetivo ¢ analisar em que medida a LGPD inclui o género
e a sexualidade como categorias especificas para o tratamento de dados pessoais. Tendo em
considera¢do que aqueles dados relacionados ao género e a sexualidade sdo dados pessoais
sensiveis e pode representar grande potencial de violacdo de direitos fundamentais se elas sdo
tratadas de forma enviesada e discriminatoria.

No percurso do desenvolvimento do texto se pretende responder a seguintes perguntas:
sera que a LGPD inclui o género e a sexualidade como categorias especificas para o tratamento
de dados pessoais? Sera necessario a inclusdo no texto da lei a prote¢dao dos dados de género e
sexualidade para que seja protegida? Quais seriam as consequéncias de vulnerar os dados
sensiveis de uma pessoa em relagdo a seu género e sexualidade?

Nesse sentido, a hipotese € que ao finalizar o presente trabalho teremos como possivel
resposta que ¢ necessario protecdo de dados sensiveis das pessoas em relacdo ao género e
sexualidade. O trabalho se justifica em que os dados sensiveis podem ser usados de forma
inadequada, por essa razao € necessaria uma analise maior respeito a LPDP e como ela tem sua
protecao do género e sexualidade.

Assim, na primeira parte do texto se analisa as principais carateristicas da protegdo de
dados pessoais e os desafios que tem frente ao crescimento das novas tecnologias. Dessa forma,
a cuidado dos dados pessoais em um entorno digital ¢ uma das carateristicas dos ultimos anos,
esse cuidado ¢ ainda maior quando as préoprias pessoas nao se encontram informadas sobre os
riscos potenciais que o uso de dados pode ter.

Na segunda parte do trabalho sdo analisados os conceitos iniciais dos dados pessoais e
dados sensiveis na lei brasileira de protecao de dados pessoais € como um novo e cenario traz
novas formas de protecao e cuidado dos dados sensiveis e fundamentais. Esse analise normativo
que se apresenta nos brinda maior énfase na protecdo do direito da personalidade e das

liberdades das pessoas.
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Na terceira parte do texto, se analisa o género como dado sensivel e como ela deve ser
protegida de forma especial, a lei brasileira ndo considerou que o género seja um dado sensivel,
esse cenario pode acrescentar ainda mais a desigualdade social respeito da discriminagdo de um
grupo social historicamente discriminada.

Finalmente, na quarta parte do trabalho se analisa sobre a identidade de género na LPDP,
a lei também ndo colocou a identidade de género como dado sensivel. Nesse sentido, ndo ter
essa previsao legal de proteger a um grupo de pessoas seria comprometer a seguranga juridica
dos titulares de dados das pessoas que compdem a populagdo LGBTQIA+. Desse modo, o
trabalho de carater eminentemente bibliografico, associado a hermenéutica juridica, pelo

objetivo de interpretar o dispositivo juridico a luz de categorias especificas de analise.

A PROTECAO DE DADOS PESSOAIS

A acelerada transformagao digital trouxe muitos desafios para o Direito, no sentido de
proteger os direitos fundamentais em um cendrio de ampla utilizacdo da internet, das redes
sociais e da modificacdo das formas de interacdo social com a evolugdo da tecnologia. Com o
fenomeno da digitalizagdo modificou-se a economia, a cultura, a politica e todos os setores da
vida humana, pois cada vez as tecnologias sdo mais ageis o que permite que as tarefas dos
setores de producdo sejam mais eficientes.

Nesse sentido, todos os usos possiveis das tecnologias digitais, nesse cendrio, precisam
ser regulados pelo direito, porque os ordenamentos juridicos precisam enfrentar os riscos que o
fendmeno representa em termos da violagdo de direitos. Consequentemente, ¢ fundamental
destacar que as transformacgoes digitais tiveram efeito sobre todos os ordenamentos juridicos,
porque era imprescindivel alargar as estruturas juridicas, j& ultrapassadas pelo avanco da
tecnologia (BIONI, 2019).

A sociedade globalizada e a economia da informagdo, dois fendmenos que se
desenvolveram desde o século passado, giram em torno de um fluxo informacional nunca visto.
No cenario que se configurou mundialmente, as informagdes sobre os individuos sdo o centro
de producdo de uma cultura que utiliza a experiéncia humana como fonte de matéria-prima para
praticas comerciais.

Diante desses desafios, foi necessario, para as praticas sociojuridicas, refletir sobre o
nivel de exposicdo que essa utilizacdo de dados representa para os individuos. O mundo viu

surgir um poderio significativo de grandes empresas de tecnologia, de conglomerados
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tecnologicos, que acessam (aos) dados dos individuos com tranquilidade (sem muita
dificuldade), mas que, diante de sua capacidade técnica, fundam um contexto de assimetria
informacional, em que os titulares dos dados pessoais experienciam pouco controle em relagao
as suas informacgdes, posto que a discussao sobre as finalidades do tratamento dos dados so
surgiu muito depois (ZUBOFF, 2020).

Nas ultimas décadas, diversos paises avangaram na producdo de um contexto de
seguranca juridica em relagcdo aos dados pessoais, tal avanco foi fundamental em um cendrio
onde ha toda uma economia voltada para a extracao e analise de dados, com a finalidade de
oferecer personalizagdo de servigos e anotagdo de padrdes comportamentais. Nesse sentido, a
extensdo dos potenciais usos dos dados pessoais ¢ gigantesca, as informagdes sobre os
individuos sdo formas de exercicio da personalidade junto a sociedade, portanto, sua tutela
juridica assegura ao titular dos dados o direito de controle de suas informagdes num cenario de
profunda assimetria informacional.

Em sua formacao, a disciplina da prote¢do de dados pessoais incluiu a resolugdo do
problema da desigualdade, no sentido de que ha um desequilibrio entre o individuo e as
organizagdes/empresas que tratam dados; a disciplina da protegdo deve reequilibrar essa
equacdo, para promover maior autonomia para o titular dos dados, pois o uso de dados pessoais

sem autorizagdo do titular tem potenciais riscos. Como Mendes enfatiza:

A disciplina da protecdo de dados pessoais emerge no dmbito da sociedade de
informag@o como uma possibilidade de tutelar a personalidade do individuo, contra
o0s potenciais riscos a serem causados pelo tratamento de dados pessoais. A sua funcao
ndo ¢ a de proteger os dados per se, mas, sim, a pessoa que ¢ titular desses dados.
(MENDES, 2019, p. 35)

Muitos dados sdo coletados, transferidos, organizados e analisados a todo momento, no
contexto atual, sdo os proprios individuos que fornecem as suas informagdes a todo tempo,
como forma de acessar aos servicos e aplicacdes na era digital e globalizada. Nessa operacao,
que envolve desde cadastros em lojas, operagdes de andlises de crédito, utilizagao de aplicativos
de transporte e afins, ha dados fornecidos para diversos destinatarios -publicos e privados-, € o
titular por vezes ndo controla adequadamente as suas informacdes.

Essa situag@o ocorre porque ndo domina o conhecimento sobre as etapas de tratamento
de dados e o "como", "pra qué" e "por quanto tempo" os agentes de tratamento utilizardo seus
dados, muitas vezes o consentimento do titular acontece por necessidade, sem efetiva
autonomia informacional, porque, do contrario, ele ndo poderia acessar o servi¢o ou aplicagao.

Na logica do "tudo ou nada" implementada por muitas organizagdes, o consentimento ¢

praticamente uma obrigacio (TEPEDINO; DE TEFFE, 2020).
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De maneira geral, o tratamento de dados pessoais sempre pode incorrer em um potencial
violagdo aos direitos das pessoas, porque, na economia da informagao, todo dado ¢ importante.
Nesse sentido, em alguns casos, os dados considerados como inofensivos podem representar
um perigo para o titular de dados quando sdo correlacionados com outros dados. A modo de
exempli, poderiamos indicas os dados genéticos, preferéncias culturais, orientacdo politica e
religiosa, dentre outros: todos esses dados sdo coletados em tempo real, pelos mais diversos
agentes de tratamento, para muitos fins (DONEDA, 2020).

Todas essas informagdes tém correlagao direta com os direitos da personalidade e
envolvem liberdades fundamentais dos individuos, portanto, devem ser protegidas de forma
especifica. Os mecanismos de prote¢do dos dados pessoais foram desenvolvidos para regular o
tratamento de dados e evitar violagdes e discriminagdes, além de vigiar praticas que
prejudiquem a liberdade dos individuos, nesse sentido, os dispositivos juridicos de prote¢do aos
dados pessoais podem mitigar as assimetrias e desigualdades sociais ou, pelo menos, nao as
permitir no ambito do tratamento de dados (MENDES; FONSECA, 2020).

Se o tratamento de dados pessoais pode representar violagdes de direitos de maneira
geral, pode ser ainda mais critico para grupos sociais que ja vivem socialmente sob o signo da
vulnerabilidade. Para grupos marginalizados, seja do ponto de vista racial, étnico, religioso ou
sexual, o tratamento inadequado de suas informag¢des pode aumentar ainda mais a assimetria de
poder ja frequente em suas vidas.

Nesse sentido, também as leis de protecdo de dados pessoais devem se preocupar com
a igualdade material, para além da perspectiva formal de tratamento "igualitario", por conta
disso, surgiram categorias, no ambito da protegao de dados, que observam o potencial
discriminatorio, de maneira concreta, que determinada informagdo representa, com base no
contexto socio-historico, que influencia as praticas juridicas (DONEDA, 2020).

Para ilustrar como o tratamento de dados pessoais podem vulnerabilizar pessoas
socialmente marginalizadas, Caitlin Mulholland (2018) analisou um caso na Australia, que
envolveu a exposicao de dados relacionados a sexualidade e género. Em 2016, uma prestadora
de servigos que coletava e doava sangue no pais sofreu um golpe de seguranca, que expds
informagdes de quinhentos e cinquenta mil doadores de sangue, com a publicizagdo de diversas
informacdes desses doadores em um ambiente digital ndo seguro, acessivel a qualquer pessoa.
Os dados continham informagdes de coleta de sangue entre os anos de 2010 e 2016. A natureza
dos dados vazados foi particularmente preocupante, pois incluia nome, género, endereco e data

de nascimento dos doadores, disponibilizados publicamente na internet.
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Para além dessas informagdes que ja sdo particularmente de risco para o caso, continham
informacdes sigilosas, sensiveis, que especificavam se o doador tinha "comportamento sexual
de risco" ou ndo. Essa categoria era definida por meio de um questionario que analisava o
histérico sexual do doador nos ultimos 12 meses. As informagdes dessa categoria estavam
inteiramente conectadas com os outros dados de identificagdo do doador, em uma vinculagao
direta, o que representou uma violagdo enorme da privacidade e dos direitos da personalidade
dos doadores em questdo. Caracteristicas marcadas pela possibilidade de uso discriminatoério,
como questoes relacionadas a sexualidade e ao género, devem ser observadas com olhar
especial, porque representam potenciais violagdes de direitos fundamentais. E nesse sentido
que surge a espécie "dados sensiveis", no ambito das leis gerais de protecdo de dados
(MULHOLAND, 2018).

A Lei Geral de Protecdo de Dados Pessoais brasileira - LGPD, lei 13.709/2018,
promoveu um contexto de maior seguranca juridica para o tratamento de dados no pais, que nao
dispunha de lei especifica até 2018. A tutela dos dados pessoais era vinculada a previsoes
constitucionais, por interpretacao, € em normas setoriais, que tratava da privacidade e dos dados
pessoais aplicados a determinado setor. Era um cenario que, apesar de nao desassistir o tema,

tampouco o regulava adequadamente.

DADOS PESSOAIS E DADOS SENSIVEIS: CONCEITOS INICIAIS

A promulgacdo da lei brasileira positivou um movimento juridico que ja era defendido
pela doutrina e pela produgdao académica hid mais de uma década. O ordenamento juridico
brasileiro finalmente respondeu, de forma adequada, ao desenho explorado pela doutrina
brasileira, pelos movimentos civis organizados no pais e pela tendéncia do cendrio
internacional. A regulamentacdo do direito a autonomia informacional e ao controle dos dados
pessoais, assim como a previsao legal para tratar dados de maneira correta, do ponto de vista
individual e coletivo, inseriu o Brasil em um cendrio avangado, de paises que reconhecem
integralmente a prote¢do da pessoa humana, sobretudo ao considerar os desafios relacionados
a evolugdo tecnoldgica (KONDER, 2020).

A tutela juridica dos dados pessoais ¢ realizada de forma horizontal e aplicada a todos
os setores econdmicos, mas também ao setor publico. A LGPD moldou uma tutela que condiz
com a interpreta¢do de que os dados pessoais sdo uma das formas de representagdo da pessoa

na sociedade, portanto, qualquer tratamento pode afetar os direitos da personalidade e a
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liberdade. Esse marco normativo inaugura um modelo de protecdo ex ante, por assumir, de
antemao, que ndo ha dados irrelevantes na economia da informagdo. Todo dado pode ser
utilizado com violagdo potencial, sobretudo diante dos processos automatizados e da existéncia
do big data, um fenomeno de coleta e analise de dados variados, com volumes significativos e
em velocidade inigualavel. Essa inovacdo, de um modelo ex ante de prote¢ao de dados pessoais,
operou grande mudanca no ordenamento juridico brasileiro (MENDES, 2019).

O conceito de dados pessoais ¢ o elemento central de uma normativa de protecao de
dados. Ele ¢ imprescindivel para compreender qual orientagdo juridica o legislador adotou e
para definir, na pratica, qual cobertura a tutela terd. O conceito filtra o escopo da lei e demarca
qual territério ela ocupa. Minimas diferengas nessa definicdo podem ter consequéncias drasticas
acerca do alcance da prote¢do, o que implica em exclusdo ou inclusdo de determinada
abordagem. Para que um dado seja adjetivado como pessoal, portanto, ¢ preciso entender, por
meio da interpretacdo, qual alcance a norma aplicou e o que ela cobre. Cada palavra dessa
conceituagao € util para definir o escopo (BIONI, 2015).

Um conceito de dados pessoais pode ter uma orientacdo reducionista ou expansiva. O
vocabulédrio que compde o conceito carrega palavras que aumentam ou reduzem o gargalo
protecional. Na orientagdo reducionista, o dado pessoal ¢ uma informag¢do que deve ter
associacao direta com uma pessoa especifica. Ele deve permitir que se estabeleca um vinculo
imediato com o titular, que o individualize e seja inequivoco. Nessa proposicao, ha uma
vinculacdo precisa e uma retragdo do escopo de protecdo. No conceito reducionista, um dado
pessoal ¢ uma informacao sobre uma pessoa natural identificada, Unica e inequivoca (BIONI,
2015).

Na conceituagdo expansionista, ha uma flexibilizacao do dado, sobretudo se considerar
a associacdo existente entre uma informagao e uma pessoa. A logica do conceito expansionista
¢ menos rigida, com maior amplitude interpretativa. Parte-se do principio de que um dado
pessoal ¢ uma informagdo que permite a identificagao do titular, mesmo que o vinculo ndo seja
imediato ou exato. Se um vinculo puder ser estabelecido por meio de correlacdo com outros
dados ou de forma indireta, ele pode ser caracterizado como dado pessoal. Consta-se, portanto,
da projecao de uma pessoa identificavel. Destaca-se que na defini¢do expansionista, pode haver
uma pessoa indeterminada, mas identificavel. Correlagdes imprecisas ou inexatas também
configuram dados pessoais, deve-se avaliar o contexto. Ha um alargamento da qualifica¢dao do

dado como um dado pessoal (BIONI, 2015).
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Qualquer uma das abordagens que o ordenamento juridico adote, o centro gravitacional
¢ 0 mesmo e ha uma demanda por andlise e interpretacdo do contexto em que o dado esta
inserido, para compreender em que grau esse dado ¢ identificavel, para determinar como se
relacionada com determinado individuo ou com um possivel individuo. Cada estratégia
regulatoria prevé uma definicdo, com consequéncias praticas e concretas, em cada caso. A lei
brasileira adotou em seu conceito um vocabulario expansionista, que define o dado pessoal
como uma informagdo com relagdo a pessoa natural, seja identificada ou identificavel
(BRASIL, 2018). Nesse conceito previsto pela norma brasileira, assumiu-se que todo dado ¢
importante, mesmo que nao identifique um titular imediatamente. Se a pessoa pode ser
identificada, o dado ¢é considerado como pessoal. Cabe ressaltar a abertura para analise
contextual que o dispositivo positivou.

Como a normativa brasileira se baseia em um conceito amplo de dado pessoal, todo
tratamento de dado pessoal esta coberto pela e submetido a LGPD, em ambito publico ou
privado. Isso significa que, independentemente da modalidade do tratamento, da finalidade, de
quem ou do meio em que se realize, a lei garante a seguranca do titular de dados. Os tratamentos
de dados realizados na internet também estao inclusos, notadamente, porque ha concepgao de
que o dispositivo ¢ uma lei geral. A formulagdo dessa norma, do modo como ela foi concebida,
busca proporcionar isonomia entre os entes que tratam dados, para que nao haja discrepancia
entre as eventuais aplicagdes de sancdes e de regras. Todos os entes que tratam dados no pais
estdo submetidos as mesmas regras e condi¢des de tratamento. Além de facilitar a isonomia,
garante que o fluxo e a utilizacdo de dados sejam legitimos (MENDES, 2019).

Os dados pessoais sdo um género, que comporta diversas categorias. Existem dados
pessoais diretos ou indiretos, dados anonimizados, pseudoanonimizados e os dados sensiveis.
Isso deriva do fato de que informagdes pessoais sdo agrupadas em subcategorias, que
representam os mais diversos aspectos da vida humana (PORTILHO; SANTOS, 2020). Com
essa forma de classificacdo, identificam-se normas aplicadas diretamente as subcategorias, que
podem ter duas consequéncias: a primeira enfraquece a tutela da pessoa, ao fragmentar a
protecdo dos seus direitos em normas setoriais; em outros casos, a setorizagdo implica a
necessidade de uma abordagem especifica e estruturada para a especificidade da informagao
(DONEDA, 2020).

A marca do conceito de dado pessoal ¢ a identificabilidade da pessoa natural a qual o
dado se refere, mesmo que de forma indireta, nos casos em que se considera a pessoa

identificavel como parte do conceito. Dessa maneira, o dado ¢ considerado pessoal ndo apenas
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de identificar o seu titular - como nome ou nimero de CPF - mas também se, por meio de
integracdo com outros dados, for possivel a identificagdo - por meio do endereco IP, por
exemplo - o que posiciona um conceito amplo. O dado pessoal € o oposto do dado anonimizado,
que ¢ um dado que ndo pode ser identificado, apds o uso de meios técnicos para anonimizagao.
Como os procedimentos técnicos ndo sdo infaliveis, ndo existe confian¢a extrema nessa divisao
binaria entre o dado pessoal e o dado andnimo. A pseudonimizagdo ¢ uma forma de tratamento
que busca desidentificar o titular, de maneira que o dado perde a associagdo a um individuo.
Esses sdo conceitos de dados importantes para a LGPD, porém, a nivel desse trabalho, interessa
a categoria dos dados sensiveis, que € uma espécie de dado pessoal especial (KONDER, 2020).

A categoria dos dados sensiveis ¢ um resultado da necessidade de abordagem especial.
O direito da informagdo reconheceu que deveria criar uma categoria especifica de dados para
um tipo determinado de informacdo que, caso sejam submetidas a tratamento, podem incutir
em uma utilizagdo discriminatéria ou lesiva para o titular os dados. Essas informagoes
representam maiores riscos para os titulares do que outras informag¢des (DONEDA, 2020). Os
dados sensiveis sdo uma espécie de dados pessoais, eles fazem parte de uma tipologia diferente
porque o conteudo do dado oferece uma possibilidade de vulnerabilidade, com base num viés
discriminatorio. Dados que expressam informagdes de natureza sexual, religiosa, racial, politica
e afins carecem de protecdo especifica, porque exprimem elementos especificos da
personalidade de uma pessoa, e sdo passiveis de distingdo social negativa (BIONI, 2019).

Mas a lei geral de protegdo de dados ndo foi o primeiro dispositivo a considerar os dados
sensiveis no Brasil. A primeira normativa a incluir uma qualificacdo dos dados pessoais foi a
Lei de Cadastro Positivo, lei 12.414/11, que proibiu a anotagdo de informagdes sensiveis em
bancos de dados utilizados para analise de crédito. As informagdes consideradas sensiveis pela
lei do cadastro positivo sdo aquelas que concernem a origem social e étnica, a informagdes
genéticas, a saude e a orientagdo sexual, assim como as convicgdes filosoficas, politicas e
religiosas (MULHOLLAND, 2020).

No ambito da analise de crédito, essa vedagdo esta relacionada ao principio da
finalidade, ja que informacdes de natureza personalissima sdo incoerentes com a finalidade do
tratamento e poderiam ensejar tratamento discriminatdrio. O que a LGPD faz ¢ uma ampliagado
do contetido dos dados pessoais sensiveis, baseado no principio da ndo discriminagdo. Esse
principio € o elemento-chave no tratamento de dados sensiveis pois constitui a justificativa para
que o objeto seja tutelado de forma rigorosa. Os limites dos usos de dados sensiveis sdo

definidos pela vedagdo ao tratamento abusivo, portanto (MULHOLLAND, 2020).
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A categoria dos dados sensiveis ¢ um fruto da analise pragmatica e material sobre os
efeitos, em termos de produ¢do da diferenca e da desigualdade, que esses dados tém, em
comparagdo com os demais. O Direito ndo deve se limitar a promover igualdade formal, deve
ser um vetor de promogao da igualdade material e perceber, antecipadamente, os potenciais de
violagdo que determinados precedentes juridicos representam ou bloqueiam.

Nesse impulso, a posi¢do de uma categoria dos dados sensiveis ultrapassa o canone
tradicional da protecao de dados pessoais, inteiramente ligado ao paradigma da privacidade, ao
revelar que o principio da igualdade material também ¢ um valor central e fundamental para
essa tutela. As informagdes selecionadas como “sensiveis” advém da confirmagdo de que
determinadas espécies de informacao possuem potencial lesivo na realidade, de forma concreta,
como postulou Danilo Doneda, em seu classico trabalho sobre a privacidade e os dados

pessoais:

E foi este idéntico impulso pragmatico que fez com que se percebesse mais claramente
a necessidade de exorbitar os canones “tradicionais” ligados a privacidade, ao revelar
a presenca de um outro valor digno de tutela como fundamento da tutela da pessoa
neste caso, que ¢ o principio da igualdade material. A propria selecdo de quais seriam
estes dados considerados sensiveis provém da constatagdo de que a circulagdo de
determinadas espécies de informag@o apresentaria um elevado potencial lesivo aos
seus titulares, em uma determinada configuragdo social. (DONEDA, 2020, p. 144)

Havia duas questdes relacionadas a elaboragdo da categoria dos dados sensiveis e das
disciplinas especificas que seriam aplicadas a ela, anterior a sua positivagao legislativa. A
primeira questdo, que configurou uma das criticas, afirmava ser impossivel definir os efeitos
do tratamento de dados de forma antecipada, independente do contetido dessa informagao. Essa
critica se baseava na ideia de que, muitas vezes, dados nao qualificados como sensiveis podem
se tornar delicados e revelar aspectos sensiveis, quando submetidos a um tipo de tratamento
especifico. H4 a interpretacdo de que o dado ndo ¢ perigoso, mas o seu uso. Destaca-se que,
embora essa premissa possa ser verdadeira, a normativa ndo regula o dado em si, mas o
tratamento desse dado, e o legislador deve estar atento ao pano de fundo sécio-histérico e
juridico que enseja a regulagdo (DONEDA, 2020).

O outro problema em relagdo a criagdo da categoria dos dados sensiveis era a ideia de
que proibir a coleta e o tratamento dos dados era inviavel, porque ha usos necessarios dessas
informacdes; ha organizagdes comprometidas com finalidades especificas, que necessitam
tratar esses dados, pela sua razdo de ser. A impossibilidade de tratar esses dados poderia
comprometer o funcionamento de determinadas instituigdes. Mas a lei ndo ignorou essa questao
e incluiu critérios, ou bases legais, para o tratamento dos dados sensiveis, com maior controle

e cautela do que os dados pessoais ndo sensiveis. Preferiu-se, no ordenamento juridico
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brasileiro, garantir uma interpretagdo de que ha 4reas nas quais a discriminagdo ¢
potencialmente maior e por isso cabe protecao especial dentro das normas gerais, mesmo para
fins licitos e legitimos (DONEDA, 2020).

Dados pessoais que sdo qualificados como sensiveis tratam de diversos aspectos
informacionais da pessoa. Na lei geral de prote¢do de dados brasileira, o legislador estabeleceu
um rol com exemplos claros dos dados que sdo considerados como sensiveis, ao invés de
posicionar apenas uma definicdo ampla. Essa ¢ uma tendéncia encontrada também no General
Data Protection Regime - GDPR, a normativa europeia que serviu como base para diversos
dispositivos de protecao de dados no mundo. Na perspectiva de Chiara de Teffé¢ e Mario Viola
(2020), os dados sensiveis integram o nucleo duro da privacidade e sdo relevantes porque
garantem a protecdo dos direitos e das liberdades fundamentais, posto que o contexto de
tratamento pode ensejar riscos para o titular. No sentido de que integram o ntcleo da
privacidade, apresentam informag¢des com natureza especial, cujo tratamento pode levar a
discriminacao do titular dos dados.

A discriminag¢ao potencial, pelo nivel de exposicao do titular a vulnerabilidade, convida
a uma protecdo mais rigida. Como esses dados podem ser utilizados para fins discriminatérios,
o Brasil, na constru¢do de uma categoria dos dados sensiveis, observou a promog¢ao da
dignidade humana e do principio da ndo-discriminacdo para positivar o conceito, explica

Konder:

Como destacado, algo une todos esses exemplos: os dados sensiveis sdo dados
pessoais especialmente suscetiveis de utilizagdo para fins discriminatérios, como
estigmatizagdo, exclusdo ou segregacdo, de modo que seu tratamento atinja a
dignidade de seu titular, lesionando sua identidade pessoal ou privacidade. O proprio
anteprojeto da legislagdo identifica que o fim precipuo do tratamento diferenciado dos
dados sensiveis ¢ impedir a discriminagdo da pessoa humana com base nas suas
informagoes. Por essa razdo somente podem ser sensiveis os dados referentes a pessoa
humana, em virtude do valor intrinseco da sua dignidade. (KONDER, 2020, p. 455)

O que era arealizacao do direito a privacidade se molda para reconhecer a tutela do livre
desenvolvimento da personalidade e a autodeterminagdo informativa e existencial, mais do que
o mero direito a estar s6. No caso da protecdo dos dados sensiveis, parte-se da ideia de que a
constru¢do da identidade do individuo, e dos elementos que o compdem, ndo podem estar
sujeitos a estigmatizagao e discriminagao no processo de tratamento de dados e no contexto do
desenvolvimento tecnologico. Esse reconhecimento € particularmente importante nos processos
de decisOes automatizadas, que muitas vezes reproduz e repete as desigualdades, pelo padrao

de dados armazenados e tratados, para tomar as decisdes. Por isso a qualificacdo dos dados
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pessoas representa uma forma de proteger juridicamente a pessoa humana das mais diversas

formas de discriminacdo, como Konder demonstra:

Com efeito, a principal preocupagéo com relagdo ao armazenamento e circulag@o de
informagoes relativas a pessoa humana diz respeito a sua utilizagdo para submeté-las
a estigmas, viabilizando sua discriminacao perante as demais. Entre os diversos dados
relativos a pessoa, alguns sdo especialmente idoneos a facilitar processos sociais de
exclusao e segregacao, razao pela qual seu controle deve ser ainda mais rigoroso. Esse
¢ a chave de leitura adequada para compreender a qualificacdo de dados pessoais
como sensiveis. (KONDER, 2020, p. 451)

Uma das reflexdes doutrinarias centrais no que tange aos dados sensiveis na LGPD ¢ a
considera¢do se o rol da lei é exemplificativo ou taxativo. Se questiona acerca dos dados
sensiveis se eles se encontram na mesma categoria intima do titular e em que medida ¢ possivel
decorrer outros dados sensiveis a partir da maxima que norteia a categoria. Para verificar se um
dado ¢ sensivel, muitas vezes interpreta-se o contexto da utilizagao e quais relagdes podem ser
estabelecidas entre essas e outras informagdes disponiveis, para compreender o potencial de
discriminacdo que o tratamento representa. Isso porque mesmo os dados que ndo sdo
considerados dentro da espécie dos dados sensiveis podem se tornar, a depender do uso. Ou
seja, embora algumas informagdes pessoais sejam imediatamente, ex ante, consideradas como
dados sensiveis, outros dados podem se tornar no contexto interpretativo, pela forma como a
doutrina interpreta o tema (DE TEFFE; VIOLA, 2020).

Ha uma posicao doutrinaria que conceitua os dados sensiveis de maneira ndo taxativa,
como uma categoria que representa a potencial vulnerabilidade e discriminag@o a ocorrer em
fun¢do da natureza do dado. Para Mulholland (2019), a LGPD se destaca pela sua natureza
principioldgica e conceitual. Por conta disso, positivou uma série de conceitos fundamentais
para operacionalizacdo da lei. Alguns desses conceitos atraem criticas porque as previsdes
conceituais limitam a interpretacdo dos operadores do direito, ao promover defini¢des que
aparentam ser taxativas. De qualquer maneira, ¢ possivel compreender que essas defini¢des
contribuem com a concretude da aplicacdo da lei, mas ndo restringem a interpretacdo. Para a
autora, a defini¢do dos dados sensiveis, por exemplo, ndo ¢ taxativa ou exaustiva. Embora o
conceito enumere as hipoteses de dados identificados como sensiveis, ndo se deve compreender
que os dados sensiveis estdo limitados aos que foram enumerados na lei. Ha contetido de outros
dados, ndo previstos, que podem ser qualificados como sensiveis.

A mesma premissa ¢ explorada por Bioni (2018) e por Doneda (2020), ao explicarem
que o cerne do dado especial ndo ¢ o dado em si, mas a vulnerabilidade potencial. De acordo
com esses autores, 0 que também ¢ enfatizado por Mulholland (2019), o mais importante nao ¢

a natureza do dado em si, ou o conteudo do dado, mas a potencialidade discriminatdria que o
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tratamento oferece. Por conta disso, ¢ possivel decorrer, pela doutrina, outros dados sensiveis
que extrapolam o rol exemplificativo da lei. Deve-se compreender que certos dados, mesmo
que nao tenham sido avaliados como sensiveis pela lei, e que ndo tenham, supostamente,
natureza especial, sejam considerados como tal, no contexto especifico do tratamento de dados.
A limitagdo do tratamento, portanto, se concretiza na proibicdo do uso discriminatério e
abusivo.

Konder (2020) também considera que o legislador optou por uma conceituacao
exemplificativa, que faz referéncias a diversos tragos considerados como de maior potencial
discriminatorio, pelo contexto material, mas que ndo esgota as possibilidades de analise. Seria
inconcebivel, para o autor, que a lei tivesse um rol taxativo, ja que ndo ha como definir
previamente o potencial lesivo de todos os dados. Mesmo que um dado ndo seja sensivel a
priori, ele pode se revelar sensivel no curso do processo de tratamento. Assim, informagdes
como a localizagdo geografica, habitos de consumo, preferéncias audiovisuais e histérico de
pesquisa podem ser inofensivos, mas, dada a sofisticacdo dos processos de andlise e formacao
de perfis existentes, podem servir para identificar orientagdo sexual, politica e religiosa dos
titulares. As correlagdes feitas entre os dados pelos mecanismos de perfilagdao sdao extremas. A

defini¢do ndo ¢ puramente conceitual, ela ¢ contextual também.

O GENERO COMO DADO SENSIVEL

Uma das andlises relevantes desse artigo diz respeito a ndo classificagcdo, no rol
exemplificativo da lei, do género como objeto de protecdo especial, como parte dos dados
pessoais sensiveis. A principal norma que regula o tratamento de dados no Brasil ndo
considerou o cendrio de profunda desigualdade que permeia a sociedade brasileira e o historico
internacional de discriminacdo de género no tratamento automatizado de dados pessoais.
Entende-se que essa ¢ uma lacuna onde cabe a andlise interpretativa doutrinaria, que pode
considerar, nos contextos especificos, o género como dado sensivel no caso material.

De qualquer maneira, ao partir do principio de que os dados sensiveis sdo aqueles dos
quais podem se derivar potencial discriminagdo, o género ¢ um dado sensivel, pois representa
discrepancias socio-historicas reais e maior risco de vulnerabilidade em muitos casos. Sao as
relagdes sociais materiais que tornam o género uma categoria de vulnerabilidade, a medida que
aciona esse elemento como forma de dominagdo e como critério para produgdo de

desigualdades. Aqui, entende-se género como conceituado por Joan Scott:
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o género ¢ um elemento constitutivo de relagdes sociais baseado nas diferencas
percebidas entre os sexos; e 0 género ¢ uma forma primeira de significar as relagdes
de poder. As mudangas na organizagdo das relagdes sociais correspondem sempre a
mudanga nas representagdes de poder, mas a dire¢do da mudanga ndo segue
necessariamente um sentido Gnico. (SCOTT, 2019, p. 67)

O género efetivamente constitui um elemento de discriminagdo, subjugacao e estigma
nas relagdes sociais e, mesmo assim, foi invisibilizado pela norma. O género ¢ a maneira pela
qual se constrdi dominagao social com base nas diferencas sexuais, as mulheres ocupam o polo
vulneravel dessa relagdo. A discrimina¢do que as mulheres experienciam no pais pela sua
condig¢do de género, assim como outros sujeitos marginalizados considerados como desviantes,
representa um limite ao exercicio da personalidade. Se um dado informa o género do titular, ele
possui um potencial discriminatério, porque em muitos casos o tratamento de dados espelha as
estruturas desiguais que existem na sociedade (LINDOSO, 2019).

Um caso que ilustra essa questdo ¢ o caso popular da Amazon, a multinacional de
tecnologia norte-americana, que tinha em desenvolvimento um programa de recrutamento
automatico desde 2014, com o objetivo de automatizar as escolhas dos curriculos dos
candidatos a vagas na empresa. A ideia era que a ferramenta pontuasse o curriculo dos
candidatos automaticamente, com base nos dados que alimentavam o sistema para privilegiar
0 que era mais interessante. O problema dessa inteligéncia artificial, que foi percebido pela
empresa, ¢ que o sistema nao classificava os candidatos a cargos técnicos e a vagas de
desenvolvedores de maneira neutra (DASTIN, 2018).

O modelo de aprendizagem foi treinado para observar os curriculos com base nos
curriculos contratados pela empresa nos tltimos 10 anos. Como a maioria era masculina, o
sistema reproduziu o viés discriminatdrio em suas decisdes automaticas. Qualquer mengdo a
palavra "feminino" ou "mulher" era rebaixada pelo sistema, que aprendeu que candidatos
masculinos eram preferiveis, em todos os elementos da andlise. Embora a Amazon tenha
editado o programa para neutralizar o viés, preferiram encerrar os testes com a ferramenta e
afirmaram que ela nunca saiu da fase de teste (DASTIN, 2018).

Esse ¢ apenas um dos casos nos quais o género figura como dado de natureza especial,
pelo seu potencial de vulnerabilidade titular. Se o rol da lei geral de protecdo de dados for
entendido como taxativo, varios grupos vulnerdveis, inclusive as mulheres, se encontrariam
excluidos da protecdo especial, por ndo serem incluidas por essa definicdo. Muitas vezes as
discriminacdes no contexto do tratamento de dados ndo sdo intencionais € nem possuem
categorias pré-construidas para o tratamento, mas, ainda assim, ha vulnerabilizagdo e praticas

discriminatorias. Muitos autores sustentam a ideia de que o género ndo ¢ um dado sensivel
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porque se encontra acessivel em diversos documentos, de forma publica. Essa "ndo intimidade"
do dado implicaria em um dado de natureza comum (BORJA, 2022).

Porém, ha muitos casos nos quais o uso dessa informagdo pode gerar violacao dos
direitos dos titulares, porque o género ¢ uma categoria que estrutura relagdes sociais de
dominagdo e discriminagdo. Adota-se, portanto, a ideia de que o género constitui o rol de dados
sensiveis de forma interpretativa. As consequéncias dessa inclusdo sdo significativas. Para
Martins (2020), por exemplo, ¢ preciso pensar na seguranga juridica para os controladores,
porque considerar como sensiveis informagdes ndo previstas pela lei implica em usos diferentes
das bases legais, visto que até o consentimento do titular ¢ diferenciado no tratamento de dados
sensiveis.

Borja (2022) explica que incluir o género como dado sensivel implica que o tratamento
deve obedecer as regras mais rigidas, para reduzir os riscos de discrimina¢do. De maneira que
elevar o padrio de tratamento poderia até mesmo reduzir o uso desses dados, o que pode ser
util para os casos nos quais se considera o género em decisdes automatizadas. Para evitar os
vieses algoritmicos, essa solu¢do poderia ser interessante. Como o tratamento do dado
dependeria de uma previsao especial, com maior participagdo do titular do dado, elevaria o
padrdo de prote¢do de um elemento que ¢ tdo caro para a realidade social, sobretudo das
mulheres.

Além disso, classificar essas informagdes como sensiveis exige dos agentes de
processamento maior atengdo, o que pode contribuir, também, para a conscientiza¢do social
sobre o potencial de violagdo que o uso desses dados representa. Incluir o género como
destinatario de protecao especifica ¢ algo fundamental para o ordenamento juridico do pais.
Posicionar uma norma geral que reconheca os desafios de género também como parte do uso
da tecnologia implica em uma protecdo integral da pessoa humana, como condi¢do para a

dignidade dos titulares (BORJA, 2022).

A IDENTIDADE DE GENERO E A LGPD

Outro elemento que também envolve o género, mas em uma perspectiva mais ampla,
questiona a nao previsao da identidade de género como um dado sensivel. A identidade de
género, como um conceito, corresponde a experiéncia interna e individual da pessoa em relagao
ao género ao qual se identifica. Trata da validade ou ndo, na experiéncia do individuo, em

relacdo ao género que lhe foi atribuido no nascimento, em fun¢do do seu sexo. Isso inclui a
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percepcao pessoal do corpo e outras expressdes de género, que inclui as vestimentas, o modo
de falar e toda a héxis corporal. Refere-se a como o individuo se percebe em termos da relagao
sexo que lhe foi designado x género que lhe representa (AMATO; BERNARDO DE
OLIVEIRA, 2022).

A priori, omitir essa informag¢ao como dado sensivel na lei implica que sua inclusdo ¢
interpretativa, ensejada pela doutrina e pela pratica do direito, porque ndo foi positivada pelo
legislador. Embora a identidade de género nao esteja listada na LGPD, assim como nao esta
presente na maioria das normas de protecdo de dados, deve ser considerada como dado sensivel.
Destaca-se que a auséncia dos termos pode comprometer a seguranca juridica dos titulares de
dados que compdem a populacio LGBTQIA+, na medida em que opta pela ndo previsao
expressa. Por isso, a discussdo doutrindria sobre o rol de dados sensiveis da LGPD ser
exemplificativo ¢ tdo importante. Porque se o debate implica em uma lista aberta, que tem como
premissa o potencial discriminatério para configurar o dado sensivel, a identidade de género
estd incluida no rol. Porém, se a interpretacdo for de que a lista ¢ fechada, excluiria a
possibilidade de considerar a identidade de género como dado sensivel, o que implica numa
omissdo de direitos para grupos vulneraveis (FICO; NOBREGA, 2022).

O processamento de dados de grupos socialmente marginalizados deve fornecer
protecao integral a eles contra possiveis danos que podem ser potencializados pelo contexto
tecnologico e que ja sdo parte da realidade social desses grupos. Pessoas LGBTQIA+ sdo
impactadas de forma diferente pela violagdo de privacidade online e enfrentam diversas
barreiras da violéncia de género e muita discriminacdo social, o que prejudica o seu direito a
igualdade e a prote¢do da dignidade humana. As pessoas transsexuais, trasvestis, transgéneras
e ndo-bindrias, as quais a autoidentificacdo de género possui peso mais significativo, sofrem
agressdes sociais constantes e vivem sob o signo do estigma, marcadas pela hostilidade em
diversos setores, inclusive no trabalho (FPF; LGBT TECH, 2022).

Identificar a identidade de género como dado sensivel ¢ uma forma de proteger as
pessoas e resguarda-las do tratamento de dados discriminatorio, que poderia incorrer em uma
dupla vitimizagdo. Coletas e uso de dados relacionados a populacdes vulneraveis podem, por
um lado, promover maior acesso a produtos e servigos personalizados, servir a promog¢ao da
saude de forma integral e mitigar os efeitos da exclusdo social, para consertar os vacuos
materiais que essas pessoas enfrentam na garantia de seus direitos. Por outro lado, o uso desses
dados deve observar procedimentos éticos, a tecnologia ndo deve ser uma forma de

potencializar a violéncia. Garantir a identidade de género como um dado sensivel implica que
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os agentes de tratamento devem observar bases legais diferenciadas para tratar os dados e
promove maior autonomia para os grupos vulnerdveis (AMATO; BERNARDO DE
OLIVEIRA, 2022).

Notas sobre a “vida sexual” e a orientacio sexual na LGPD

Orientacao sexual e identidade de género nao se confundem, ¢ fundamental frisar.
Enquanto a identidade de género diz respeito a autoidentificagdo, a forma como a pessoa
entende a propria condicdo de género, a orientagdo sexual diz respeito a relacdo com o outro,
no sentido da capacidade que uma pessoa tem de atragdo emocional, afetiva ou sexual por
individuos de género semelhante, de género diferente ou de mais de um género, o que pode
implicar tanto a relagdo emocional quando intima e sexual com essas pessoas (MORAES,
2021).

A lei geral de protecdo de dados cunhou o termo "vida sexual" e evitou definir o que
isso significa, indo de encontro a tendéncia internacional contemporanea de utilizar o termo
"orientacdo sexual" para tratar do tema (PORTILHO; SANTOS, 2020). A lei ndo define a
expressao "vida sexual", mas € possivel entender que, nesses dados, incluem-se dados de saude,
dados que exponham a atividade sexual do titular e a orientagdo sexual. Nesse sentido, a
amplitude do termo depende da atuagdo da Autoridade Nacional de Protecdo de Dados, no
sentido de promover diretrizes especificas e interpretacdes em casos praticos que auxiliem o
entendimento da questdo, mas ha uma compreensao doutrinaria de que "vida sexual" engloba
também as orientacdes sexuais como dados sensiveis (MORAES, 2021).

Fico e Nobrega (2022) explicam que a orientagdo deve ser considerada como um dado
sensivel se o tema for interpretado a luz dos direitos humanos, com base no principio da ndo-
discriminacdo Normas internacionais utilizavam os dois termos, tanto "vida sexual" quanto
"orientacao sexual" como dados sensiveis, como ¢ o caso do Regulamento Geral de Protecao
de Dados da Unido Europeia. A Corte Interamericana de Direitos Humanos utilizava "vida
sexual" em seus primeiros julgamentos sobre direitos das pessoas LGBTQIA+, mas o substituiu
o0 termo por orientacdo sexual em decisdes posteriores.

Certamente o legislador posicionou na LGPD uma linguagem atrasada com o contexto
historico dos direitos das pessoas LGBTQIA+, no qual o discurso e a linguagem representam

avancos ou retrocessos, mas, mesmo assim, ha compatibilidade da interpretacdo desse conceito
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como relacionado também a orienta¢do sexual, de acordo com normas e julgamentos mais
antigos. Como Fico e Nobrega (2022) relembram, num guia orientativo produzido pela
Autoridade Nacional de Protecao de Dados para agentes de tratamento em contexto eleitoral,
eles mencionam "orientacao sexual" como dado sensivel, como sindnimo de vida sexual. Ou
seja, da propria posicdo da Autoridade, mesmo que tacita, ¢ possivel decorrer a orientagdo

sexual como dado de natureza especial.

CONSIDERACOES FINAIS

Os dados pessoais, na sociedade da informagao, sdo elementos centrais para produgao
de produtos e servigos e eles movem uma economia sofisticada de analise e predicdo de
comportamento. Os dados representam uma verdadeira mina de ouro, utilizados para os mais
diversos fins, em setores diferentes. Como uma das formas de expressao da personalidade na
modernidade, carecem de uma tutela integral, que proteja a dignidade da pessoa humana e os
seus direitos fundamentais. Se, de um lado, o uso dos dados alimenta a cadeia de informacao e
uma potente economia contemporanea, por outro lado, esses usos afetam direitos fundamentais
dos titulares, nos cendrios nos quais o tratamento de dados ocorre sem observancia de regras
adequadas com o potencial de violagao.

A let geral de prote¢do de dados brasileira representou um grande avanco do pais em
torno da seguranca juridica e da tutela dos dados pessoais, o que posicionou o Brasil em um
pantedo de nacdes que garantem normas adequadas aos desafios que os dados pessoais
representam atualmente. E importante destacar que a produgio e efetivagio de uma norma geral
brasileira ¢ relevante para todos os atores envolvidos, tanto os titulares dos dados quanto os
controladores e agentes de tratamento, porque ¢ possivel o exercicio dos direitos de forma mais
plena.

Nenhum dado ¢ irrelevante na economia da informagao, sobretudo ao considerar a
sofisticacdao dos processos técnicos atuais, que incluem uso de inteligéncia artificial e decisdes
automatizadas para construir perfis e até mesmo prever comportamentos. Com uma correlagao
de determinada informa¢do com outros dados ¢ possivel causar um dano significativo para a
vida do titular. O conceito de dado pessoal abarca essa compreensao. O cendrio € ainda mais
preocupante no que se refere aos dados sensiveis, porque a natureza dessas informagoes

comportam maior potencial discriminatorio. A propria constru¢do dessa categoria especial
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partiu da interpretacdo de que ha informagdes do titular de dados que sdo socialmente mais
lesivos, dadas as condigdes socio-historicas de producao das desigualdades.

Por isso mesmo, apesar da lei brasileira ndo incluir expressamente o género e a
orientagdo sexual como dados sensiveis, conclui-se que ambos sdo dados sensiveis, a medida
que apresentam um grande potencial de violagao de direitos e de discriminagcdo. Ambas as
categorias implicam em desigualdades sociais na experiéncia das pessoas, de maneira tao
intensa quanto outras informagdes, como orientagao politica e religiosa, por exemplo. Nesse
sentido, a doutrina interpreta o rol da lei como exemplificativo e postula que, apesar do rol
limitado na norma e da indefini¢ao de algumas categorias, ambas as informagdes sdo sensiveis
e passiveis de tutela especial. Destaca-se, por fim, que a concretizagdao disso na propria norma
facilitaria o alcance da tutela especial por parte de titulares possivelmente lesados, mas nao se
deve desconsiderar a importancia da hermenéutica juridica para a concretude e aplicagdo do

Direito.
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